河海大学信息化项目建设要求
（2023版）
一、编写目的
在信息化项目规划、招标、合同签订、实施、验收等建设全过程中，指导各项目组在软件开发、系统集成、数据集成等方面提出基本要求，此要求应在项目建设招标文件、合同文本中体现。
二、基本的建设技术要求
（一）软件类项目
1.软件项目分类
A 类：完全定制化开发软件项目。
B 类：通过二次开发以实现学校需求的软件项目。
C 类：纯商品化产品软件，例如windows、office。
2.A类、B类项目要求
（1）参照《河海大学信息化项目管理办法（试行）》的项目实施、项目验收等环节执行。项目建设内容和周期，应以项目合同约定条款为准。
（2）软件应满足多校区一体化管理的需求，适应校区间协同管理需求。
（3）采用先进技术，满足PC端、移动端访问要求；校内外均可使用网络信息服务；操作流程符合需求。
（4）软件命名应符合教育部命名和学校实际情况，由信息化主管部门核定确认。用户界面等设计应符合学校视觉形象识别系统相关规范。
（5）软件系统必须实现与学校公共数据平台的对接与集成，相关数据满足分级分类、数据确权的要求，实现数据的互联互通。
（6）实现集成校园统一CAS认证，满足校园SSO应用集成需求。PC端应用，应可在学校PC门户实现SSO集成；移动端应用，应可在学校移动门户实现SSO集成。
（7）采用符合国家、教育部及行业数据标准和学校自定义编码规范的数据标准。
（8）一般应提供细粒度的基于 RBAC 授权模型的功能访问权限控制，可快速适应业务需求变化。
（9）应提供对PC端、移动端门户及信息门户的接口与集成服务，相关费用纳入项目建设合同总价。
（10）一般应具备数据备份功能。用户可通过软件定期备份，恢复业务数据，并保存操作记录。
[bookmark: _GoBack]（11）一般应采用主流成熟的数据库软件及应用框架（B类项目可不做强制要求）；数据库软件部署和业务应用框架应分别部署不同服务器上。
（12）软件账号必须实现强密码，不得支持弱口令。软件安全须满足等级保护要求，关键信息基础设施和三级系统应支持双因子认证。
（13）软件一般应支持Linux和windows下及其他国产操作系统部署，根据学校网络安全要求选择服务器操作系统版本。软件需通过相应机构的系统安全扫描检测后，并且符合数据开放共享、互联互通的要求方可上线运行。
（14）一般应支持集群模式或负载均衡方式部署，具备较强的可靠性。
（15）软件一般应具有容错机制，服务可随宿主环境从意外故障中恢复。
（16）项目实施与运维过程中，应符合学校网络安全管理要求，签订安全保密协议，配合做好网安管理工作，包括但不限于操作系统补丁升级、中间件补丁升级、业务应用系统安全漏洞修复等，并纳入合同条款。
（17）软件应具备操作日志的审计功能。根据网络安全法要求，日志至少需留存6个月。
（18）根据场景应用等提供简单易读的用户手册等资料（包括电子版与纸质版），在软件首页提供在线帮助文档。做好系统管理员和用户等培训服务。新建软件项目一般至少提供一年驻场服务（15分钟内到现场服务）。
3.C类项目要求
（1）参照《河海大学信息化项目管理办法（试行）》的项目实施、项目验收等环节执行。项目建设内容和周期，应以项目合同约定条款为准。
（2）软件应满足多校区一体化管理的需求，适应校区间协同管理需求。
（3）软件部署必须满足网络安全的要求，需通过相应机构的系统安全扫描检测后，并且符合数据开放共享、互联互通的要求方可上线运行。
（4）根据场景应用等提供简单易读的用户手册等资料（包括电子版与纸质版），在软件首页提供在线帮助文档，做好系统管理员和用户等培训服务。
（二）硬件类项目
（1）参照《河海大学信息化项目管理办法（试行）》的项目实施、项目验收等环节执行。项目建设内容和周期，应以项目合同约定条款为准。
（2）应满足多校区一体化管理的需求，适应校区间协同管理需求。
（3）系统部署必须满足网络安全的要求，并且符合数据开放共享、互联互通的要求方可上线运行。
（4）项目实施与运维过程中，使用学校业务数据应与学校签订数据安全保密协议，并纳入合同条款。
（5）对于具备操作日志的审计功能的系统，根据网络安全法要求，日志至少需留存6个月。
（6）根据场景应用等提供简单易读的用户手册等资料（包括电子版与纸质版），做好系统管理员和用户等培训服务。
三、基本验收材料要求
1.签订软件项目合同时，应有条款约定验收时相关文档要求（参见下表）。可根据项目具体情况做相应调整。
	编号
	名称
	形式
	介质

	1
	[bookmark: _Hlk129096284]招投标文件及合同
	文档
	电子、纸质

	2
	软件需求说明书
	文档
	电子、纸质

	3
	软件功能确认单
	文档
	电子、纸质

	4
	软件变更项目确认单
	文档
	电子、纸质

	5
	系统部署报告
	文档
	电子、纸质

	6
	技术报告
	文档
	电子、纸质

	7
	系统测试报告
	文档
	电子、纸质

	8
	系统试运行报告
	文档
	电子、纸质

	9
	用户测试及使用报告
	文档
	电子、纸质

	10
	用户手册
	文档
	电子、纸质

	11
	维护手册
	文档
	电子、纸质

	12
	接口说明书
	文档
	电子、纸质

	13
	安装程序介质
	程序文件
	电子


说明： 
（1）招投标文件及合同：项目招标文件、投标文件及最终签订的合同。
（2）软件需求说明书：包含系统建立的背景、目的、参考资料；系统简介、范围、主要内容以及与相关在建系统间的关联；业务/操作流程描述；概念定义；系统数据流说明；界面或其他描述；用户签字确认单。
（3）软件功能确认单：以功能项列表形式逐一核对软件需求说明书提及的全部功能，开发方与用户双方签字确认。
（4）软件变更项目确认单：软件实施过程中，项目组和开发方共同确认用户的修改需求及开发方的修改记录。当无法确定修改属于新功能模块或重大修改时，由专用程序予以认定。
（5）系统部署报告：包含服务器信息、应用访问端口、应用服务开放范围、服务启停说明、数据库部署信息、软件安装清单（非必须）及用户签字确认单。
（6）技术报告：包含数据库设计文档（含数据字典）、技术框架、软件模块组成及相关技术说明。该报告可根据不同项目类型作相应要求。
（7）系统测试报告：包含容错性测试、系统防暴力破解功能和强密码功能测试、性能测试及适应性测试内容。
（8）系统试运行报告：应说明系统用户分类、用户潜在规模数、用户初始密码的构成方式、系统试运行时长、运行状况，数据采用情况以及当前已产生的正式数据量等。
（9）用户测试及使用报告：包含功能项测试、业务流程测试、易用性测试、用户权限测试以及用户使用过程、存在问题和意见建议等内容。
（10）用户手册：分别编写面向普通用户和管理员的操作手册，需包含对功能确认单中所列功能的操作示例说明，所有示例数据应以试运行时学校数据为例。
（11）维护手册：包含系统日常维护命令、系统常见问题处理方法及开机自启动的配置。
（12）接口说明书：数据接口、数据结构、数据字典、软件集成接口等相关说明性文档。
（13）安装程序介质：需交付的安装程序及文档等。
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